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Sébastien Gioria

+33 6 70 59 11 44

Architecte Cybersécurité IA, Cloud & DevSecOps linkedin.com/in/gioria
AI Security - AppSec - Secure SDLC - OWASP France - CSA France - Expert judiciaire honoraire blog.gioria.org
Al Security AppSec DevSecOps Cloud Security Secure SDLC Threat Modeling

Sécuriser les systemes IA, cloud et applicatifs a I'échelle dans le delivery, avec les équipes, en
POSITIONNEMENT

reliant architecture, code, conformité et impact business.

DOMAINES CLES = Profil

Al Security | LLM Security L L. o L

Agents, GenAl, LLM, MCP, prompt Expert cybersécurité avec 20+ ans d'expérience, spécialisé dans la sécurité
Tifsetiren, GElE [(Seliane, Suply @reli applicative, DevSecOps, cloud et systémes d'|A. Capacité a passer de la stratégie a
AppSec | DevSecOps I'exécution : architecture sécurisée, threat modeling, audits, intégration d'outils,

Secure SDLC, code review, SAST,

pentest, bug bounty, remédiation coaching développeurs et gouvernance de programmes Securité.

Cloud / 10T / Industry 4.0 01 02 03
Audits plateformes, security-by-design,

Sécurité dans le delivery IA & cloud Adoption terrain
cloud services security .

Des exigences et patterns Risques LLM/agents, Formation, coaching,
Threat Modeling actionnables, intégrés aux controles, audits et trajectoire remédiation, bug bounty et

STRIDE, PASTA, DREAD, analyse de workflows équipes et CI/CD. de conformité pragmatique. montée en compétence

risques et contrbles durable.

Conformité & standards

EU Al Act, ANSSI, OWASP LLM Top 10, ,
PCI DSS, 150 27000 = Impacts prouves
LECTRA Sécurité des offres Industry 4.0 : secure design, cloud security, audits software/
DS cloud/hardware, bug bounty et formation R&D globale.
Checkmarx Fortify .
COMMUNAUTES 19+ ans comme leader OWASP France ; fondateur et board member de la
OWASP ZAP SonarQube Cloud Security Alliance France.
SAST Coaching dev o . . .
ENTREPRISE Création d'AppSecFR, cabinet AppSec intervenant auprés de banques,
Forensic Audit IT assurances, ESN, web et startups.
Risk Analysis P . P .
y BUSINESS Création d'une branche audit IT & sécurité chez Groupe Y : croissance annuelle

+20 %, +20 %, +10 %, +15 %.
CERTIFICATIONS

CCSK — Cloud Security

Cloud Security Alliance — EXpEI‘lEl‘lCES Cles

Azure Al Fundamentals e Cybersecurity & Al Systems Advisor Jan 2026 - Présent
Microsoft Al Cyber Guardian - Union européenne

AWS Cloud Essentials - Sécurité de systemes IA: agents, GenAl, LLM, MCP ; risques prompt injection, supply chain, data
Amazon Web Services leakage.

) ) . - Threat modeling IA, conception de contrdles et d'outils d'audit ; formations dev, archis et équipes
Generative Al & Prompt Engineering e o
i . sécurité.

Formation spécialisée

e Technology / CyberSecurity Architect & DevSecOps Juin 2020 - Présent

Security in the World of Al
Lectra - Cestas

Formation spécialisée
- Pilotage sécurité des offres 4.0 : security-by-design, cloud services security, DevSecOps, bug
bounty et audits plateformes.

LANGUES - Point de contact sécurité pour les équipes R&D globales ; diffusion de standards, formations et
Francais Natif bonnes pratiques.

e Founder & Board Member Oct 2025 - Présent
Anglais Pro

Cloud Security Alliance France

Développement de la communauté cloud & Al security en France ; promotion des bonnes pratiques et
de I'adhésion culturelle.


mailto:seb@gioria.org
tel:+33670591144
https://www.linkedin.com/in/gioria
https://blog.gioria.org
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-—— Parcours Sélectif missions anciennes condensées
e Teacher - SEC106 Analyses de sécurité Avr 2026 - Présent
Cnham

Enseignement des vulnérabilités, attaques et analyses de sécurité.

e French Chapter Leader | Expert OWASP depuis 2006 - Cour d'appel depuis 2015
judiciaire honoraire
OWASP & Cour d'appel de Poitiers

Développement AppSec francophone, conférences, traductions, projets OWASP ; expertises
Internet, cybersécurité, logiciel, matériel, IT et télécoms.

e Senior Cyber-Security Expert /| Coach & 2012 - Présent - AppSecFR 2016 - 2020
Instructor
Freelance | AppSecFR

- Conseil cloud, IA, application, web et SDLC : code review, pentest, mobile security, secure
development process.

- Formations secure coding Java, PHP, Android, iOS, 10T, JavaScript/Node.js, OWASP Top 10 ;
FR /EN.

e Senior Application Security Engineer Mars 2018 - Mai 2020
Crédit Agricole CIB
Mise en place Checkmarx, process AppSec, remédiation, wiki et outillage ; audits projets en
environnement international réglementé.

e Senior Application Security Engineer Jan 2017 - Jan 2018
Generali | Aviva
Déploiement Fortify / Checkmarx, formations, coaching développeurs, remédiation et structuration
des processus AppSec.

e Expert Senior - Innovation & Technology Sept 2013 - Fév 2016
Advens
Représentation conférences / associations, assistance clients AppSec, formations secure coding,
tests d'outils et méthodes.

e Head of IT Security & Audit Oct 2007 - Jan 2013
Groupe Y

Création from scratch de la branche audit IT & sécurité : audit IT, pentest, risques, forensic, audit
logiciel ; croissance revenus +20%, +20%, +10%, +15%.

e Security /| CTO | Project Leadership - expériences antérieures 1997 - 2008
MAAF - Crédit Agricole SA - British Telecom - Francenet - Niv2.COM - DolngSoft - FreeBSD
Project

Sécurité, PCA, audit, risques, architecture, avant-vente, hébergement, open source, documentation
et traductions FreeBSD.

LEADERSHIP

CSA France
Founder & Board Member
Oct 2025 - Présent

OWASP France

Chapter Leader
Depuis 2006

CLUSIF

Groupe Application Security
MIPS - Vulnérabilités - ISO

PUBLICATIONS

OWASP Top 10 Mobile
Sécurité mobile

Web Application Security in depth
Sécurité web

HTMLS5 and Security
Technologies web

PCI DSS v3.0 - Un standard mature ?
Conformité

Il était une faille
Préface

FORMATION

Bac+5 | MS - Réseaux & Sécurité
EPITA | Ecole pour I'Informatique et les
Techniques Avancées

1994 - 1997

DUT GElI
IUT du Montet
1992 - 1994
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